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Inventia se refext la tehnologiile informgonalesi poate fi utilizak pentru protega contra falsifiérii documentelor
de hartie.

Sunt cunoscute documentele protejate printr-unreoderic [1]. Cu toate acestea, documentul dat diza lipsei
protegiei informaionale prin numeric, estesar falsificat de dtre tructurile interesate.

Este cunoscut un document [2] selectat in caldatprototipsi care cogine un semn de protge sub forma unui set
de perfordi obtinute printr-un proces cu descare electrig stocastigi un cod numeric.

Cu toate acestea, documentul dat peseddezavantaj seminificativ. Pentru confirmaretenticititii acestuia este
necesara adresare permandatbaza de date centiain care fiecare set de perfgr@u desarcare electrig este
stocat cu nurrul individual propriu.

Documentul de hértie protejat criptografic propastime un semn de protge sub forma unui set de perf@ra
produse printr-un proces cu daszare electrig stocastigi un cod numeric.

Drept particularitate a documentului de hartie popoate fi recunoscut faptul acesta cqme suplimentar un cod
de bare bidimensional cgne informaii despre setul de perfgiade pe semn, o inforngi@ succint privind textul
documentuluii codul numeric, semnate cu o seitumi digitala.

Este cunoscét utilizarea semiturii digitale la protejarea documentelor electoeniverticale. Cu toate acestea,
abordarea data fost consideratinaplicabik pentru protega documentelor de héartie [3]. Aplicarea seétanii
electronice efemere pe obiectul materialn document de hartieeste o chestiune sepdrat

Este cunoscut un procedeu de progea documentelor [4ffa adresarea la baza de date ceatfatocedeul dat se
bazea pe compararea documentului cu imaginea holografiacestuia.

In calitate de prototip la examinarea procedeulei aleare a documentului protejat criptografic estéectat
procedeul de creare a documentului de hértie @topejn aplicarea pe acesta a unui semn fizignab printr-un
proces cu degiccare electrig stocasticsi un cod numeric, scanargg in caz de necesitate, introducerea acestei
informaii Tn baza de date [5].

Drept particularitate a procedeului propus poatéfitul & imaginea digital binai comprimai a semnuluisi
informaia succin privind textulsi codul numeric sunt semnate cu o sétari digitald (cheie inchis), imaginea
semnat se transformintr-un cod de bare bidimensionake imprind pe documentul dat Tn apropierea semnului.
Tn fig. 1, este prezentat un exemplu tipic al doentului 1, executate pe suport de hastieontinand, in afat de
cortinutul principal (text, imagine, serfitura; imprimare), urnitoarele elemente de protecsuplimentare:

- 0 zori speciad 2 pe documentul de hartie 1; semnul de identié@&rcare repreziintun set de orificii (perfor)
de dimensiunisi configurgii arbitrare, executate prin perforarea eledtritecontrolat (stocastia¢) multipla a
suportului de hartie intr-o zam documentului desemmaspecial pentru aceasta; semnul 3 esteagrgvcu un
numar de identificare (4) care simplifigorocesele de recuperaiale identificare a acestuia,;

- un cod de bare bidimensional (5), carete@ninformaii cu privire la parametrii distinctivi ai semnul@j semnat
cu semitura digitak a emitentului- partii autentificatoare P.

Emitent— partea care produce (editéapublici) un document legal.

Tn fig. 2 este prezentaschematic procedura de creare a documentului die [pfiotejat criptografic. Procedura se
efectueaz pe partea emitentului P, care dieesi autentifice documentul de siee si si-l protejeze contra
posibilitatii de redactare (modificare) ulteridgameautorizat.

In schena sunt reprezentate ustoarele elemente:

1. Documentul, care urmeazi fie protejat. Acesta poate fi orice doment cutoart arbitrar (text, desen, foto,
etc.), executat pe suport de héartie. De exemplastacpoate fu un document financiar, certificatiethn de
identitate, pgaport, etc.

6. Un dispozitiv cu degiccare electrig de Tnalt tensiune pentru aplicarea unui semn de identéiger suportul de
hértie al documentului (1) prin metoda pedfirelectrice necontrolate (stocastice).

7. Documentul, care cgne un semn de identificare, out prin perforarea cu descare electriz necontrolat
multipla a suportului de hartie Tn zona prestahilBemnul de proteie 3 reprezint un set de orificii de #rime si
configuraie arbitrad. Fiecare semn 3 ghut astfel este unig ireproductibil, deoarece procesul de creare staie
are un caracter necontrolabil (stocastic).

8. Un dispozitiv de scanarg prelucrare. In calitate de astfel de dispozitbafe fi unul dintre smartphone-urile,
plarsetele, calculatoarele de buzunar (PDA), produsiiesi echipat cu o camardigitala cu rezoltia necesdr si
un set de programe de aplieapentru citireasi prelucrarea imaginilor. De asemenea, este pdésitianta de
utilizare a unui calculator personal cu un scamstegionar produs in serie conectat la acesta.

Tn componeta dispozitivului de scanaseprelucrare (8) intt urmitoarele elemente:

8.1. Procedura de scanare a semnului de pi®tecare asigur citirea semnului— oktinerea imagini binare
codificate a semnulyi stocarea in memoria dispozitivului (8).

8.2. Imaginea binardigitalizat a semnului, stocafn memoria dispozitivului (8).

8.3. Procedura de comprimare a imaginii binareranskui, care transfortnimaginea binar initiala a semnului
(8.2), care posedo anumii redundati informaionak intr-un cod numeric mai compact X (8.4). Procediea
comprimare este realizain scopul de a economisi memoria necegantru stocarea semnului Tn dispozitivul de
prelucrare (8)si accelerarea procedurilor de prelucrare ulterio@®cedura de comprimare se efectaefira
pierderea informglor cu privire la parametrii unui semn concret 3.
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8.4. Codul compact H. Acesta pa@amformaii importante cu privire la parametrii semnului coet 3, dar, spre
deosebire de imaginea biiar acestuia (8.2), posed redundatd mult mai mid.

8.5. Procedura de semnare a codului numeric con¥gét4) cu semitura digitak a prtii autentificatoare P.
Semritura digitah certificd autenticitatea codului digital compact X.

(8.4) si, prin urmare autenticitatea imaginii binaretigle a semnului de protge (8.2). Procedura de semnare
digitald este descrisprin urnmitoarea expresie matemditic

S=DP (X)

unde X - este codul numeric compact, @ut autenticitate este certificgt DP — transformarea criptografic
asimetria Tnchisi, efectuat cu ajutorul cheiei inchise ainii autentificatoare P; S - rezultatul transfanmn
criptografice; secvea binaa.

8.6. Signatura S, care reprezintezultatul semirii codului numeric compact X cu cheia nchia prtii
autentificatoare P.

8.7. Procedura de codificare de bare, care asigansformarea signaturii pbute S (8.6.) intr-unul dintre codurile
de bare conveionate (5), de exemplu, intr-un QR-cod bidimensiartdizat pe scat largi. Codificarea de bare
este utilizai pentru a asigura posibilitatea reproducaiiicitirii ulterioare a acestei inforngia prin mijloace
convenionale.

9. Codul de bare, care paaibformaii despre imaginea binar semnului de prot@e (8.2), a érui autenticitate
este certificat de sematura digitah a pirtii autentificatoere P. Acesta este creat in digpa#ide prelucrare (8)i
transmis la dispozitivul de imprimare (10).

10. Orice dispozitiv de imprimare produs Tn seiiepfimant), care poate reproduce pe suportul de hartie drdeo
bare (5).

11. Documentul final, executat pe suport de harti@re cotine un semn de protge 3 si codul de bare
corespunitor 5, care confirf autenticitatea originii semnului de prafiec3.

La etapa irtiala, pe suportul de hartie al documentului (1) cate sspus proteii, prin intermediul unui dispozitiv
cu desércare electrig (6) se aplid un semn de protée unicsi ireproductibil 3. Apoi, semnul almut 3 este scanat
cu ajutorul dispozitivului (8), prelucrat codificat prin acest dispozitiv efectuadnd seagaeede proceduri descrise
mai sus (8.1, 8.3, 8.5, 8,7). Drept rezultat seazeun cod de bare (5), care pdaitformgii despere parametrii
caracteristici ai unui semn concret, Gt autenticitate este certificgatle partea autentificatoare.

P. Codul de bare gibut (5) se imprima de documentul de hartie cu ajutorul dispozitivdaiimprimare (10).
Documentul obinut astfel (11), in afarde cominutul aplicabil (text, desen, foto), come elemente de protge
suplimentare aplicate pe suportul de hartie altai@es semnul de identificare de protecireproductibil unic 3 cu
perforaii, numirul de identificare 4i codul de bare corespuitar 5, care atestautenticitatea originii semnului dat
3.

In fig. 3 este reprezentatschematic procedura de verificare a autesticitocumentului protejat 11, care se
efectueai pe partea verificatoare V (utilizatorul documentjl

Tn scheni sunt reprezentate uttoarele elemente:

11. Documentul protejat, executat pe suport daehd@bcumentul cafine Tn structura s-a urtoarele elemente:

- continutul principal (text, desen, fotografii, etc.),

- semnul de identificare de protiecunic 3, cu perfotd,

- nunirul de identificare 4,

- codul de bare 5, care corespunde semnului gieait®st autenticitatea acestuia.

12. Dispozitivul de scanarg prelucrare. Tn calitate de un astfel de dispwzitbate servi unul dintre smartphone-
urile, plargetele, calculatoarele de buzunar (PDA) produseetiesechipat cu o cantedigitali cu rezolgia
necesat si un set de programe de aplieapentru citireasi prelucrarea imaginilor. De asemenea, este pasibil
varianta utilizrii unui calculator personal cu un scannetister produs in serie conectat la acesta.

Tn componeta dispozitivului de scanaseprelucrare (12) intrurmatoarele elemente:

12.1 Procedura de scanare a semnului de pi@tesimilat cu procedura (8.1) din fig. 2. Aceasta asigcitirea
marcii — okinerea imaginii binare codificate a semnulustocarea in memoria dispozitivului (12).

12.2. Imaginea binardigitalizat a semnului 3, stocain memoria dispozitivului (18 similard cu elementul (8.2)
din fig. 2.

12.3. Procedura de comprimare a imaginii binarerarnsilui, care transforinimaginea binar initiala a semnului
(12.2) intr-un cod numeric mai compact X* (12.4miar cu procedura (8.3) din fig. 2.

12.4. Codul numeric compact X*, similar cu eleméi®u4) din fig, 2. Autenticitatea acestui cod esthivaleni cu
autenticitatea semnului scanat 3. Autenticitatedulto numeric compact X3i, prin urmare, autenticitatea semnului
citit 3, este verificat in procesul efectuii procedurilor ulterioare.

12.5. Scanarea codului de bare, care poafbrmaii cu privire la imaginea binara semnului de protée autentic
33, a arui autenticitate este certificale sematura digitalda a pirtii autentificatoare P. Similar cu elementul (8.5)
din fig. 2.

12.6. Procedura de decodare a codului de bare.sfeceaigut citirea codului de bargli stocarea lui Tn memoria
dispozitivului (12).

12.7. In form@ia semnat digital de decodare a codului de bare, car asiggnerea signaturii S.

12.8. Signatura S, similarcu elementul (8.6) din fig. 2). cone informaia privind codul numeric autentic X
semnat de cétre partea autentificatoare P.
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12.9. Procedura de verificare (delmire) a semdturii digitale, care este desctigprin urmitoarea expresie
matematié:

X=EP (S).

unde X- este codul numeric compact autentic; EBansformarea criptograficasimetrié deschis, realizai cu
ajutorul cheie deschise argi autentificatore P; S signatura.

12.10. Codul numeric autentic totut C.

12.11. Opergunea de comparare bit cu bit (regpa codului numeric compact X*, ghut in urma citirii si
prelucérii semnului de pe document, cu codul numeric carhgautentic X, care a fost semnat dére partea
autentiticatoare P.

13. Decizia cu privire la autenticitatea documemituDac codurile X*si X coincid pan la bit, atunci documentul
este considerat autentic. Se realizesas forma unui mesaj format de dispozitivul (3i2)estinat verificarea V.

La etapa iniala partea verificatoare V (utilizatorul) prigte un document 11 executat pe suport &¢iéhsi avand
n afai de cominutul principal un semn de protéx 3, constand ntr-un set stocastic de petiiptan cod numeric 4
si un cod de bare 5.

Cu ajutorul dispozitivului (12) utilizatorul scarsasemnul de proteie (12.1). Informga oliinuta cu privire la
semnul de proteie se prelucredizcu ajutorul secvemri de proceduri descrise mai sus (12.2, 12.3)jzaal in
componeta dispozitivului 12. Drept rezultat cu ajutorul plezitivului (12) se calcule@si se stochedizin memorie
codul numeric compact X* corespuitar semnului citit.

Apoi, cu ajutorul dispozitivului (12), utilizatoridcaneax codul de bare (5). Infornia oktinuta privind codul de
bare se prelucreazu ajutorul secveni de proceduri descrise mai sus (12.5; 12.7, 12e8)izare in dispozitivul
(12). Drept rezultat, cu ajutorul dispozitivului)lse calculedizsi se stochedizin memorie codul numeric compact
X, autenticitateaarui a fost anterior certificatde ctre partea P.

Codurile X*si X se compat bit cu bit (treptat). Dacacestea coincid, atunci documentul se considetenticsi se
adopt decizia cu privire la autenticitatea documentali



